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人間がもたらす脅威には 、人間しか対処できない
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サイバーセキュリティの未来を創造する4
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お客様の期待を超越する5

事例紹介

サービス領域サイバーディフェンスの強み
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Framework

internet

WEBサーバ データベース

公開されているWebサイトなど

アプリケーションサーバ

FW

リモート診断

CDI
Engineer

社内ネットワーク

DMZ
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Framework

内部ネットワーク診断

外部ネットワーク診断
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Packet
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Capture

一般的なセキュリティ診断との比較

一般的なツールベースの脆弱性診断 サイバーディフェンス研究所の診断

攻撃に卓越した人間が試行錯誤しながら診断し、脆弱性の組み合わせにより発現する潜在脅威も発見

実際の脅威につながる
優先して対処すべき
脆弱性を判断可能

潜在
脅威

潜在
脅威

SCAN
TOOL

脆弱性

脆弱性

脆弱性

脆弱性

脆弱性

脆弱性

攻撃が成功する
可能性も検証

多角的なアプローチで脆弱性を徹底的に見つけ出す

対象を点ではなく面で捉え、
総合的に評価

定型的な脆弱性は発見可能

ツール性能によって
見落としが発生

脆弱性

脆弱性
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Threat Intelligence
¬  8 , > = n ® , � ¦ / [ @ ¯ ° � ± ² C � , � B { � 3 ¤ ¥
, - . / V J W X Y Z Ü � j^ > o 1 ��> ¬À - Y W ®Ú�� >
_`p q 4Ñ> x �- hY � 2 E F G H I J R / S A #5 / 0 o >
m n - Y I H ~ X Y Z 2 þ:5 � � Q D Ã Ó5 Q w \ ]

� � 2 3ê � ° " �02 y å5 =w ß D , / ö Z 2 r «> 4¥ "
*> <s 2 D � 2 � Z I S 2 6t Ê 4¥ u v â / ¾ 2 ¯¹ > R / ü
S Ò2 � } / Æ Y ï >` ¬ A � � , / ö Z 2 × @ w [ 5 ]Y Z � �
Ó [ � � \ 7 ¢ 8 N [ t w \ ]

³ ´ µ ¶ ·

3 4 7w » 2 m n 8 A 7 ° : A D K> ÌÍ� > {� I J ö Z � > , - . / � � ï ¾ / Ó A #2 Ç � I J ö I J 2 ÛÜ> Ç � H ö üG / � ! Y 5
3ê 8 Q D ���P l¨J5 x 7 9 D Q w \ ]
RSI / ^o Ã� v > , - . / V J W X Y Z Ü � j2 yg1z) Ç ; H Z � > H , / R : / >^¾ HX Ç IJ� > W | } Y ~ � � üÇ ; H Z � >{�
|/ o ° 7 R / S 5 6%Q > I / ®/ ¦/ ô 2 RSÓ ®Y 5 "! lÃ 7 Q w \ ] ü
}o > Ð Ð7 4Ñ> ��4Ñ>   { � � o � � 7 ��¨Jþy5 � � \ 7 ¢ 8 5 3ê 8 Q D , / ö Z [ \ ]

7 9 5 � 9 � � ! $ a ! $ g %
k · ¸ ¹

, / W X Z HX ð Ê ã / � HX ð A # |� } ~ » 2 ��A/ Z 5 H
Ç ¾ F- S o �P l� u l¨J[ t 7 - Y I H ~ X Y Z Ó ®� �
W | / S ]
1 � é+ � B 2 4� G C 8 x� 1 � d b 0" 81ü5 þ:Q > � �A
��A/ Z 2 é ´ ¯ � � o Ñ<\ 7 p Ò 2 m n 5 ¤ · � [ t 7 D
� ©ç [ ;.A E F G H I J �l } / � ! Y N Ã Ä ¤ ¥ ]

W G- ¾ Ê HX ð , - � N � ) [ c7 ´ &´ 5 "S\ 7 ¢ 8 N [
t 7 , / ö Z ] ü� � 2 , / ö Z 5 ^ :\ 7 ¢ 8 [ > �'#Y&)"û*,
ÒÇ � Ó Ô / ô © U D W G- ¾ 5 ���`f~ » 2 "�c ð� 5 �
* o "�> ã HY Ô / ô \ 7 ¢ 8 N ¤ ¥ 8 A 7 i ´ > �8)8 ¾ /
¾ o ° 7 ^¾ HX Ç 2 {Y I J Y ï > 1ú Ê ô ¦- Y o Ñ<\ 7 �
h c7 7 � 5 %� o � C v ¨J\ 7 ¢ 8 A #N ¤ ¥ ]

º»¼½¾f¿ÀÁÂC ¯ ° Ã Ä 7 8 9 / Å Æ @ Ç È É � Ê Ë

)�#$*ûü�*%Z&(*V$# ^ > �'#Y&ü)"û*, 8 <s Q v 4¥ \ 7 m n ¨JAH G / � ! Y [ \ ] ü)�#$*ûü�*%Z&(*V$# 5 þ:\ 7 ¢ 8 [ > ² �[
u7 Q v 9 7 ^¾ HX Ç > ° þ ^ :© U 7 ' ( ) > ))ú& 2 ÛÜÊ > x M o � � \ 7 Ç � F/ Ê ®Y , S HX Ç ï ¾ / Ó o x � © U 7 ,
- . / ÌÍï ¾ / Ó A #> ¶ 3 A m n Ç � F/ 2 Ç � I J ö I J 5 � � ê o � ö\ 7 ¢ 8 N ¤ ¥ 8 A ¨ >   { � � Ê Ð Ð7 4Ñ2 H , /
R R / S Ê o 1 � � o � � 7 m n ¨J2 �W | / ^Y Z 5 s » © ª w \ ]

Ì Í # Î

l�'#Y&)"û*, o ² �´ ¯ � � © U D W G- ¾ 2 � <V / F5 ¨J
� \ 7
lW G- ¾ � � 2 y � Ê u7 ¨ 2 W G= H > ° þ ; )U 7 ' ( ) >
� ))ú&üA #5 ¤ · � Q > ² �2 Ä È 2 m n ys 5 ÛÜ\ 7

l{ «Q D Ç � F/ Ê W G= H 2 ys 5 � ö\ 7
l4 � Ì ´ ¯ �'#Y&)"û*, o � � © U D W G- ¾ 5 > Ç Y R H- ¾
� Z AW � 2 "½ Ê �*#* ¾ / ¾ o ° C v ÔS\ 7
l/ 0 2 Ç � F/
� +üé �   2 8ú) ï ¾ / Ó
� +ü®Y , S HX Ç ï ¾ / Ó

8�££ ��9 9 # $ . : L D Å  ;�§¡Ë<=#ÌÇ�>¡Ê�&���£¡?�@!���"¡È§�££� &�

¡ Ô � Ç 2 {� |/ ´ ¯ A 7 {� I J ö Z � P ¢ ó£',,%$ûô
2 ¦Y . / 5 1 «Q D ]

Ä Ã o þyé 2 ®Y , S ï ¾ / Ó 5 é ¤ 8 Q D ¥ Ð , - � 8
T 2 9�� l¦ � � 5 1 «Q D ]

¬  = 7 / - Ï Ð Ï Ñ , 7 [ > ? , |
! " # $ " 9 q � � 8 9 % � Ñ ' # $ % & ] ú û



1312

WorksÒ @ Ó ¯ Ç Ô Õ
! 9 ! ½ q 6 9 � . , D ' ( Â ) ' ú û Þ ` * e f ' : ;

7 8 9 / Ö × Ø � Ù Ú ÏÛ N»Ü»ÀÁÂÏÝÞß½¼»ÀàÏ¡áÁÂÂÞâÜÞã _ ` ä   | ÏÛ NågæÏçåffMgã
, - . / V J W X Y Z Ü � j^ > - Y F/ A / ¾ o ¢§ Q v 9 7 _x 2 R 2 2 , - . / ÌÍÎSÏs � 2 c C 2 �~¯¹ > 9�o ¦ � Q
w Q D ]
¦çH W | } Y ~ � � Ê ^¾ HX Ç IJ> ¨" 2 H . / Z Å Y ~ Æ Ç H Y ï 8 9 C D ` ¬ A IJ� � N © � ¯ U 7 iÙ Ù� [ A þ > � �
��Ò2 4 Ç H Y ï 8 9 C D Ä Ã 2 ÌÍÎS[ 7 )U 7 ÎS5 � B � & A #� * o 6¨ � w U D c C ��5 6%Q > Ã m ê A W | } Y ~ �
� � � 8 , - . / ÌÍÎS¥ � 2 s » o S L Q v 9 w \ ]

è é @ Ù Ú ·

ê � ? p ë ì

� Ì ê A ª 0 « ¬ ��N , - . / ÌÍï ¾ / Ó ´ ¯ W J � � Y ï
� � 5 ¿� D ¢ 8 5 ¹ -8 \ 7 XTB 2 8 <2 RS5 7 : 8 9 : �
; H �5 :h ]

 N Q D ô Ô / Y o / \ 7 Ô ï 2 ÷@ Ê H . / Z Å Y ~ Æ Ç H Y
ï 5 ¿ À 8 \ 7 ` Þ® ¬ A iÙ = 6%]

●ü)Xgãäô ®^óð ®� V J l^Y V - ô
³ü)Xgãäô ®^óBy(T¯ °ü@/ ô ÿ / S ü= ®/ ~ G ô
³ü8[*:"% ö V �óW X - Z ü+ , - . / ÌÍ1 Î± ô
³ü² ~ó³ \ 7 S ¼´ ô
³ü)Xgãäô ®^ó- Y ö ~ ð ¾ ô
³üI } ö µ ² ãäô ®^ó¶ ÎÜ 2 · ü¸�¸¸ô
³ü¹ º d óIC» ¼ Y ô

, - . / V J W X Y Z Ü � j^ > ô ®^Ê ² ~> ½ ~8 9 C D ¦V J Ç o � � 7 {� F Y ï � / Y � ° " , - . / � � o Ñ\ 7 � � j ¾
o = ñ(s )C v 9 w \ ]

, - . / V J W X Y Z Ü � jo ^ >óp Ò 2 � � Ê 8� B o / \ 7 ¿ þ A t Ñ¤ ôÊó° ¨ Î 9 IÀ íÐ 5 �© \ 7 Á Â ô8 9 C D Ã U D {�
|/ o ¿ À 8 © U 7 ¥ � 5 Ä Å A þ ¹ Æ [ t 7 ��N Ç C v � ¨ > bd 2 E F G H I J Å Y ~ Æ Ç ^ ² È ´ ¯ ¶ 3 A � � 2 RSlÜ � 5
7 C v 9 w \ ]
bd 2 � � ð Ô ï ó(8)£ü°8))T)ô[ ^ > T U ¯ 2 þy2 8 -5 É ¯Q v 9 w \ ]

Â÷ � � B 2 C� Ê ¬ <5 / 0 o > >?´ ¯ $°°B 8 Ë Ì U 7 W
®� � G ¦çH 5 é¨ �Q v W G/ S HX Ç - ¦/ ~ 5 IJQ D
8 ¢ v×D ��N "Õ Q v 9 7 ¢ 8 5 áÍ ]

óV . - Z 2 Â÷ � [ ×D ��^ Î 4 o Ï Ð [ t 7 2 ´ ô

ÿ � � ]/ � 5 6%\ 7 �t A À 7[ c7 �8z $ / ð ¾ ´ ¯ ÿ �
� ]/ � Ò��Q >§ D5 J K © U 7 H Z � 5 Ñ ½ \ 7 D � o 7 C
D Ã q]

ó�8z $ / ð ¾ 5 Æ � �/ [ ç . Q Ò Ó [ ÿ � � ]/ � o ��l
J K [ t 7 ´ Ã qQ v B D ô

V . - Z 5 , A / � \ 7 )y°®- F/ N E9 $ / Z o aß Ï y
[ §B @ \ D � 2 Ã q] {/ ô HX Ç ´ ¯ � ²2 gú1 W ®� � G
¦çH 5 é¨ �Q > XY&ú'#*û$ 8 Ô*&�#"[@^Y ô [ V / F2
÷@ 5 �B D ]

óXY&ú'#*û$ 5 :9 v gú1 Õ � \ 7 W ®� � G ¦çH 5 Ï y[ §B
@ \ ô



PIV GATEWAY™ 
! " # $ 5 6 7 8 9 % : ; < = 4 N O P p % q b . @ L D + s P & , � ¹ $ p ³ 9 q % � ð ¿ � � 9 � - x ' . x / 0 4
` 1 2 ' ü � ý � q 6 @ ù = � 3 w ð 3 4 ' 5 0 © B 6 D 2 7 8 1 4 <Ë?= Þ =È¢¡9=�¦!��¤¡È�:�!�� &¡¢��!�; P + ' < = >
? t @ ] ' $ % . A B P 3 w ð 3 4 ' C D E ] l h F G 1 K 1 U M
À % H $ � ¹ % 0 2 3 w 3 4 ' I î . , H I 4 J $ K $ ' L M X 2 N [ ! % � ] ` æ 0 1 P * 0 4 O Ä � Æ % � ' P Ø . # Q
R 5 # " % 2 J $ K $ ' S T X U w 4 3 w 4 3 4 ] S . ü � ý � . v V 1 U W � ý $ p ³ 9 4 > ? * ÇËX¡¢¨=#%¨Y Z¡B L M

03-5843-9015（代表）
)T�

https://io.cyberdefense.jp
{� F Y ï üX,"+

sales@cyberdefense.jp
T+°81�

í î # Î

14 15


