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人間がもたらす脅威には 、人間しか対処できない
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サイバーセキュリティの未来を創造する4
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お客様の期待を超越する5

事例紹介

サービス領域サイバーディフェンスの強み
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Framework

internet

WEBサーバ データベース

公開されているWebサイトなど

アプリケーションサーバ

FW

リモート診断

CDI
Engineer

社内ネットワーク

DMZ

CDI
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CDI Pentest
Framework

内部ネットワーク診断

外部ネットワーク診断
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Packet
Capture
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Engineer
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Capture

Packet
Capture

一般的なセキュリティ診断との比較

一般的なツールベースの脆弱性診断 サイバーディフェンス研究所の診断

攻撃に卓越した人間が試行錯誤しながら診断し、脆弱性の組み合わせにより発現する潜在脅威も発見

実際の脅威につながる
優先して対処すべき
脆弱性を判断可能

潜在
脅威

潜在
脅威

SCAN
TOOL

脆弱性

脆弱性

脆弱性

脆弱性

脆弱性

脆弱性

攻撃が成功する
可能性も検証

多角的なアプローチで脆弱性を徹底的に見つけ出す

対象を点ではなく面で捉え、
総合的に評価

定型的な脆弱性は発見可能

ツール性能によって
見落としが発生

脆弱性

脆弱性
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Threat Intelligence
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